Vecernji list 25.10.2017.
Masovni “skimming"

Pokrali novac klijenata RBA i Splitske
banke!

Cini se da bankomati drugih banaka nisu bili meta prevarantskih napada: opovrgavaju ih u
Zabi, PBZ-u, HPB-u, OTP-u...
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ankomati Splitske banke i RBA prosli tjedan bili su meta masovnog “skimminga” — skidanja
podataka o karticama preko posebnih ¢itaca koji izgledaju kao originalni utori za kartice, a
sluze za kradu podataka, a onda i — novca.

Klijentima RBA u nedjelju je banka zbog krade podataka o njihovim racunima masovno
blokirala kartice, a zbog razmjera hakerskog napada navodno ih nije stigla ni obavijestiti o
tome, nego su informaciju saznali nakon $to su neuspjesno pokusali podignuti novac. Danas
su im stigle SMS obavijesti da se jave u RBA kontaktni centar vezano uz karticu, bez
dodatnog objasnjenja.

— PokuSao sam podignuti novac na bankomatu u ponedjeljak navecer, no isplata mi je
odbijena. Nazvao sam banku i dobio objasnjenje da je napad bio tolikih razmjera da nas nisu
uspjeli obavijestiti, nego su samo blokirali kartice. Trajno su ih ponistili 1 poslat ¢e nam nove
— ispricao je klijent RBA iz Zagreba (podaci poznati redakciji).

Njemu s ra¢una ne fali ni kuna, no kaze da su mu, kad je nazvao banku, otkrili da je bilo
masovnih “¢iS¢enja” novcea s tekucih racuna, a iznosi su prebacivani u Kinu, Indoneziju... U
Splitskoj su banci potvrdili napade te porucili da su svoje klijente ve¢ obavijestili i obestetili
one kojima je novac ukraden s racuna. Iz RBA su takoder porucili da su utvrdili

neautorizirane radnje po pojedinim karticama protekli vikend.



— Prema informacijama koje za sada imamo, radi se o postavljenim tzv. skimming uredajima
na pojedinim bankomatima u inozemstvu. Odmah nakon detektiranja tih radnji, banka je
onemogucila daljnju zloporabu kartica te ¢e obestetiti klijente kojima je otuden novac —
kazu u RBA.

U banci tvrde 1 da su obavijestili klijente koji su mozda zahvaceni pokuSajem prijevare, a
obavljali su transakcije na spornim bankomatima. 1z ve¢ine drugih banaka kojima smo poslali
pitanja o tome, tvrde da se kod njih nista sli¢no nije dogodilo. Napade opovrgavaju u Zabi,
PBZ-u, OTP-u, HPB-u...

Zanimljivo je da se napad dogodio bas u europskom mjesecu kiberneticke sigurnosti, netom
nakon $to je Hrvatska udruga banaka predstavila svoje istrazivanje o sigurnosti bankarskog
poslovanja na internetu i mobitelu. Istaknuli su tada da financijski sustavi u Europi nisu
posebno ugrozeni te da su se banke u Hrvatskoj ove godine dobro branile od napada koji
dotad nisu ni zabiljezeni u zna¢ajnoj mjeri.

Kao ranjiva tocka sustava istaknute su prijevare usmjerene na tvrtke, kada se laznim
porukama klijenti navode da, umjesto na pravi IBAN, novac za robu ili uslugu uplate na
IBAN prevaranata.

— Porastao je broj prijevara usmjerenih na tvrtke laznim poslovnim porukama. U prodaji se
prevaranti ukljuce na internetsku stranicu prodavaca i navode kupce da uplate novac na njihov
IBAN 1 odrediste banke — otkrio je Milan Parat, predsjednik odbora za sigurnost pri HUB-u,
te dodao da bi kupci, u slucaju da dobiju informaciju o promjeni poslovne banke i racuna,
trebali provjeriti kod isporucitelja usluge je li to to¢no.



