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KRADU PODATKE I S KARTICA U
NECIJEM DZEPU! Dovitljivi lopovi koriste
skenere kako bi ocitali beskontaktne
kartice, evo kako se zastititi
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Iako su ve¢ godinama u uporabi, oko koristenja beskontaktnih bankovnih kartica postoji jos
uvijek jedna prili¢na doza sumnje i nepovjerenja. To se svako malo "podgrije" nekim od
istrazivanja pa i banc€ini klijenti radije ostaju vjerni tradicionalnoj "plastici" i pla¢anjima
preko POS-aparata, pa ¢ak i slipovima, pise Slobodna Dalmacija.

Novi, zabrinjavajuci podaci dolaze od dviju odvojenih studija radenih u Velikoj Britaniji u
razmaku od pola godine. Jednu je odradio nadaleko poznati potrosacki portal Which?, dok iza
druge stoji Money Mail, ali obje pokazuju kako se praktiéno mogu ukrasti podaci zabiljezeni
na ovoj vrsti kartica i njezinim vlasnicima zadati prili¢ne financijske nevolje. Sve §to im je
trebalo bio je ¢ita¢ kakvog se za nekih 30 funti pa i manje moze naci i kupiti u web-
shopovima.

U svome istrazivanju Which? ih je testirao na deset razlicitih kreditnih i debitnih kartica 1
unato¢ kodiranju uspjeli su i$¢itati sve bitne podatke, piSe Slobodna Dalmacija.

Da stvar bude jo$ gora, na koncu su bez velike muke podatke kojih su se docepali uspjeli
iskoristiti u jednoj online transakciji. - Sumnjali smo da ¢e biti moguée to odraditi bez imena
vlasnika kartice 1 CVV koda, ali smo bili u krivu. Narucili smo dvije stvari, medu kojima i
jedan TV set vrijedan tri tisu¢e funti, koriste¢i se ukradenim podacima i kombiniraju¢i ih s



laznim imenima — pohvalili su se iz Whicha?. Iz Udruge karti¢ara Velike Britanije odmah su
uzvratili kako to 1 nije neko novo otkri¢e. Postotak zloupotreba kod beskontaktnih kartica, po
Richardu Kochu, Sefu te Udruge, iznosi samo jedan peni na svakih 100 potrosenih funti i jo$
puno je manji nego kod drugih vrsta bezgotovinskog placanja.

Ubrzo su ga demantirali podaci koji su pratili istrazivanje Money Maila, a po kojima je iznos
kod zloupotreba beskontaktnih kartica s 516.500 funti u prvih Sest mjeseci 2015. godine
skocio na 2,9 milijuna funti u prvom polugodistu ove godine. I oni su uspjeli bez velike muke
skenirati podatke na nacin da su se ¢itac¢ima priblizili na nekoliko centimetara udaljenosti, i to
bez obzira jesu li ih vlasnici drzali u torbama ili dZepovima jakni.

- Mozda je moguce manji postotak kartica isCitati s udaljenosti od 15 do 20 centimetara. Ali
ako se to dogada u 0,1 posto slucajeva, s 300 milijuna transkacija koliko smo ih imali lani,
mnogi bi potrosaci mogli biti ugrozeni — upozorava Peter Eisenger iz Nacionalne potrosacke
federacije Velike Britanije, koji je bio medu ekspertima kada se izradivao Europski standard
pokrivenosti kod koriStenja beskontaktnih kartica.

Apel bankama

Kartic¢arska industrija predvida ja¢inu magnetskog polja od pet centimetara, ali Eisenegger
priznaje da ih se moze probiti i s ve¢e udaljenosti. On zato apelira na banke i provajdere da
izidu s novim standardima kada je u pitanju beskontaktna tehnologija. Izdavaci ove vrste
kartica u pravilu ograni¢avaju visinu transakcije koju je mogucée njome obaviti, a bez
autorizacije. Dok je u Britaniji to 30 funti, u Hrvatskoj se radi o iznosu od 100 kuna.

- Usluga je namijenjena za placanje transakcija ukupnog iznosa do 100 kuna bez potvrde PIN-
om, dok se transakcije iznad tog iznosa moraju obavezno potvrditi PIN-om odnosno potpisom
slipa kod MasterCard kartica - kazali su nam u Erste banci.

U toj novcarskoj kuéi uvjeravaju kako nema mjesta za zabrinutost njihovih klijenata.

- Beskontaktna funkcionalnost kartice implementirana je prema najvis§im tehnoloskim
kriterijima karti¢nih kuca te pripadaju¢im najvis§im sigurnosnim standardima, koristeci
MasterCard MChip Advance specifikaciju. Specifikacijom je definiran skup podataka na
kartici 1 nacini ponasanja prilikom koriStenja kartice na prihvatnim uredajima. Komunikacija
izmedu platne beskontaktne kartice i1 prihvatnog uredaja propisana je medunarodnim
standardom ISO/IEC 14443 koji izmedu ostalog propisuje operativnu frekvenciju
komunikacije, operativni komunikacijski doseg terminala, brzinu transfera podataka,
enkripcijske moguénosti i drugo. U svrhu osiguranja komunikacije izmedu prihvatnog uredaja
1 kartice definirane su procedure koje onemogucavaju zloporabu podataka prilikom bezi¢nog
prijenosa. Kartica i prihvatni uredaji dizajnirani su na nacin da se ,,0sjetljivi‘ podaci bitni za
izvrSenje financijske transakcije kriptiraju prije prijenosa ¢ime je onemogucena njihova
promjena — porucuju iz Erste banke.

Oni, kao ni kolege im iz Raiffeisen banke kazu da do sada nisu imali prijavljene slucajeve
nepravilnosti. Takvim podacima ne raspolazu ni u Hrvatskoj udruzi banaka (HUB).

Prigovori klijenata



- Prigovori klijenata vezano uz beskontaktno pla¢anje naj¢esée su vezani uz samu realizaciju
beskontaktnih transakcija na prodajnim mjestima - informiranost trgovaca u vezi s
provodenjem beskontaktne transakcije, fizicko preuzimanje kartice od trgovca unato¢ tome
Sto kod beskontaktnih transakcija nije predvidena predajom kartice, iniciranje beskontaktnih
transakcija na POS terminalu bez prethodnog odobrenja korisnika kartice i sli¢no. Takoder,
redovito se biljeZe upiti korisnika vezano uz sigurnost ovog oblika pla¢anja i samu realizaciju
ovih transakcija. IstiCemo da u slu¢ajevima kada terminal ne podrzava beskontaktno pla¢anje
ili korisnik kartice ne Zeli placati beskontaktnim nacinom, transakcije debitnom
beskontaknom karticom mogucée je provesti na "klasi¢an nacin”, umetanjem kartice 1
potvrdom PIN-om — rekli su nam u jednoj od domacih banaka.

Kako se zastititi

Od kada se ustanovila ranjivost beskontaktnih kartica, pojavili su se 1 prakti¢ni savjeti
vlasnicima kako se mogu zastititi.

1. Moze se odsjeci gornji desni kut kartice i tako sprijeciti da ona odasilje signal naplatnom
uredaju. U tome slucaju kartica ¢e se moc¢i koristiti uz autorizaciju PIN-om, ali je problem §to
ih moze progutati bankomat jer to detektira kao gresku.

2. Zastita se moze ostvariti 1 da se kartica omota aluminijskom folijom jer je ona barijera za
emitiranje signala. Neke su tvrtke ve¢ na trziste izbacile 1 posebno proizvode poput plasticne
navlake, ali je nevolja §to za koriStenje kartice morate ju izvuci van i prisloniti na uredaj.
Postoje 1 posebne vrste takujina.

3. Jedna je studija pokazala da je, zbog pretrpanosti stvarima, ¢itacu najteze do kartice 1
njezinih podataka bilo doprijeti u - Zenskim borSama. Skeneri teSko mogu prodrijeti kroz
brojne predmete u torbi do same kartice.

Uzimaju se manyji iznosi

Svi se slazu da je najbolji lijek edukacija, ali i stalna kontrola prometa i troskova od samih
klijenata.

- Ako vam netko ukrade 500 funti s bankovnog racuna, to ¢ete uociti odmah. Ali mnogi ljudi
nece shvatiti da im fali 30 funti sve dok ne provjere ra¢un krajem mjeseca. Medutim tada
mnogi zaboravljaju na Sto su sve trosili 1 ustrucavaju se prijaviti — upozorit ¢e Morgan Roth,
direktor tvrtke specijalizirane za spre¢avanje financijskih zloporaba.



