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atska udruga za zastitu potrosaca provodila je tijekom 2020.
odine projekt pod naslovom ,Kako s pametnim tehnologijamai sto o
istima morate znati“, uz financijsku potporu Ministarstva
gospodarstva i odrZivog razvoja.

Cilj projekta je bio educirati potrosace, poglavito mlade o svim
prednostima i nedostacima pametnih tehnologija, i o njihovim
digitalnim pravima.

Partner u ovom projektu nam je bila Visoka $kola za informacijske
tehnologije, medu ¢ijim studentima je provedena anketa o koristenju
pametnih tehnologija - mobitela, tableta i racunala, o dobrim i loSim
iskustvima, te upoznatosti sa pravima potrosaca.

Anketa je provedena i medu maturantima srednjih skola. Uzorak je
znacajan, pa smo saznali koliko mladi, koji najvise i koriste pametne
tehnologije, znaju o svim rizicima i nedostacima koristenja pametnih
tehnologija i kakva prava pri tome imaju.

Nazalost na po¢etku provodenja projekta zapocela je pandemija
korona virusa, pa je i nastava presla u virtualni oblik, te smo u takvim
okolnostima organizirali edukaciju, sto je umanjilo mogucénost

edukaciju.

Pandemija korona virusa prisilila je mnoge gradane na koristenje
interneta, pa ¢e ova brosura biti pomoc svima onima koji je prouce,

o bi saznali na koji nacin koristiti pametne tehnologije, da to bude
oi pametno.




SADRZAJ

PAMETNE TEHNOLOGIJE | DIGITALNA PRAVA POTROSACA

Sto su pametne tehnologije

Zasto sve koristimo pametne tehnologije

Kako provjeriti sigurnost stranice

Sto su kolatiéi i ¢€emu sluze

Kako kupovati preko interneta

12

Kupnja krivotvorene robe - kako ih izbjeci

Sto treba znati prije kupnje putem interneta

Prijevare nainternetu

13

14

Kako rijesiti problem




POVINA - PREDNOSTI | NEDOSTACI

ni pojmovi

15

ovijest i razvoj online trgovine

16

Online trgovina u doba korone

17

Prednosti online trgovine

18

Nedostaci online trgovine

19

Rizici i kako ih izbjeci

20

DRUSTVENE MREZE - 1IZAZOVI | ZAMKE

Sto su drustvene mreze

22

Povijesni razvoj drustvenih mreza

Najpoznatije drustvene mreze

23

24

Izazovi u koriStenju drustvenih mreza

29

Zamke pri koristenju drustvenih mreza

aklju¢no - Pametno sa pametnim tehnologijama

29

30



| ; -—

Z (9

=0
PAMETNE TEHNOLOGIJE

Sto su pametne tehnologije?

To su sve one koje su povezane sa internetom, koje primaju,
prikupljaju i salju podatke. Prema podacima Consumers
Internationala - Medunarodne udruge potrosac¢a, na svijetu trenutno
postoji vise od 23 milijarde pametnih uredaja (u prosjeku 3 uredaja
po ¢ovjeku).

Kako se sve vise ljudi pojavljuje na mrezi Sirom svijeta, a veza sa
internetom postaje sve bolja i brza, pametne tehnologije postati ¢e
svakodnevna stvarnost za potrosace svugdije, donosedi veliku
promjenu u nadinu na koji potrosaci komuniciraju sa proizvodima i

uslugama. ®

E-trgovina ne bi bila uspjeSna bez aktivnog angazmana potrosaca i
njena buduénost ovisi o njihovom povjerenju. Potrosaci koji kupuju na
internetu trebali bi imati informacije o proizvodima i uslugama
predstavljene najasan, tocan, lako dostupan i uo¢ljiv nacin, kako bi
mogli donositi informirane odluke o kupniji.

Potrosaci bi trebali znati odakle i od koga kupuju i trebali bi jasno
razumjeti svoja prava. Ocjene i recenzije potrosaca trebale bi biti
istinite i transparentne.

Pojava pametnih tehnologija potrosacima donosi brojne mogucnosti;
pristup novim uslugama i odgovornijim proizvodima, vecoj
prakti¢nostiiizboru.



Medutim, postoje neki zna¢ajni razlozi za zabrinutost; nedostatak
sigurnosti, privatnosti i smislenog izbora, nac¢ina na koji ih koristimo,
kao i nedostatka jasnoce o tome tko je odgovoran kada stvari krenu
po zlu.

Svi pametni uredaji su dio Sireg povezanog sustava i mreza. To
omogucuje hakerima pristup svim podacima kroz uredaje potrosaca,
zbog toga osobne informacije i sigurnost potrosac¢a nainternetu
postaju riskantni.

VazZno je znati da sve Sto se upise i objavi na internetu ostaje zauvijek
negdje zapisano. Stoga i u virtualnom svijetu treba biti odgovoran kao
i ustvarnom svijetu, uvijek treba dobro razmisliti prije nego Sto se
nesto klikne ili nesto upise, odnosno trebamo imati na umu mogucu
posljedicu.

Stoga bi se informaticka pismenost i kultura trebali u¢iti od malih
nogu, potrebno je uz prednosti osvjestavati potrosace i o moguéim
opasnostima i prijetnjama, ali bi trebalo kontinuirano educirati cijelu
zajednicu, a zapoceti svatko od sebe i sebi najbliZih.
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ZA STO SVE KORISTIMO PAMETNE TEHNOLOGIJE

Sve je viSe proizvoda i usluga dostupno na internetuiili u digitalnom
obliku:

- kupnja ili prodaja robaiili usluga

- uenje, putovanja,

- gledanje filmova, sporta, igrice, sastanci
- e-gradani, e- banka, e-zdravlje

- pametni pomagaci



ainternetu je jako vazna - sve je vedi broj prijevarai krada

ka web stranicu koju se otvara treba se provijeriti koliko je sigurna.

Ako je lijevo od web adrese znak lokota, stranica je sigurna, treba
kliknuti na lokot i vidjeti podatke o stranici.

Ako stranica ima krug sa slovom” i “u sredini znaci da ta stranica nije
bas sigurna, a ako stranica ima crveni trokut sa uskli¢nikom to nam je
upozorenje da stranica nije sigurna, odnosno da je opasnaii tu se
nikako ne smiju davati osobni podaci (lozinke, pinovi, kartice).

=P

Radi sigurnosti i zastite osobnih podataka i podataka s kartica i
racuna, prije plac¢anja treba obratiti paznju na oznake http:// i https://.
Cesto se kod upisa adrese stranice pojavljuje samo http:// ali kod
unosa podataka kartice mora se otvoriti oznaka https://. Takva
stranica je u sustavu SSL (Secure Sockets Layer) sto znaci da se podaci,
po unosu automatski prebacuju u siguran, kriptirani oblik, ¢ime je
identitet potrosaca potpuno zasticen, a pla¢anje sigurno.

Provjerom sigurnosti stranice potrosac odlu¢uje hoce li ju koristiti ili
ne.

ozinke koje se koriste takoder su jako vazne, trebaju biti Sto sloZenije
0 znakova) i treba ih ¢esto mijenjati, kako ih ne bi prevaranti
ili.



STO SU KOLACICI | CEMU SLUZE

Cim se otvori neka web stranica pojavi se obavijest i pitanje o
kolaci¢ima.

Kola¢iéi su zapravo male datoteke u koje web stranica koja se koristi
sprema podatke o potrosacevim aktivnostima ili postavkama.

Zbog zastite privatnosti EU je odredila obvezu izvjes¢ivanja o
koristenju kolaci¢a i trazenje prihvacanja istih - moze ih se odbiti ili
prihvatiti samo neke - uvijek treba proéitati vise o kola¢i¢ima.

Ima nekoliko vrsta kolagi¢a (osnovni, izvedbeni, funkcionalni,
oglasni/ciljani).

Osnovni su nuzni, jer omogucavaju kretanje po mreznom mjestu i njih
se ne moze iskljugiti, ostale treba pogledati i odlugiti. @

Kolaci¢i nisu stetni, ne nose viruse i omogucuju bolje iskustvo
koristenja interneta, ali nisu bas svi potrebni. Na primjer oglasni
/ciljani kolaci¢i prikupljaju podatke o navikama pregledavanja
interneta, oni pamte posjete tim mreznim mjestima i dijele te podatke
sa oglasivac¢ima.

Ako potrosac ne prihvati kolaci¢e i dalje moze koristiti tu web
stranicu, ali mozda nece biti dostupne neke postavke ili moguénosti.

Yes, Please!



PONUDE | LAZNE OBAVIJESTI

ije potrosac¢ima stiZzu nevjerojatne ponude, i na e-adrese i
ukama i telefonskim putem - nudi se brza zarada trgovanjem
tformama, novac kojeg treba negdje preuzeti, nagrade koje su
ili, posiljke koje treba preuzeti, povoljna kupnja, brzi krediti i
sli¢no.

Svrha svih tih ponuda je izvla¢enje podataka od potrosaca i njihova
zloupotreba.

Krade identiteta se rade na slijedece nacine:

- vishing -telefonski prijevara u kojoj prevaranti zovu i traze osobne,
financijski ili sigurnosne podatke ili traZe uplatu novca

- phising -prevaranti salju lazne poruke e-poste kojima pokusavaju
dobiti osobne podatke ili traze novac

- smishing - krada identiteta pomocu SMS - tekstualnim porukama
prevaranti traze osobne podatke ili uplatu novca

- krivotvorene mrezne stranice banaka - koristi se laZzna e- posta
banke sa poveznicom na krivotvorenu mreznu stranicu. Kad se
jednom klikne na tu stranicu koriste se razne metode prikupljanja
osobnih i financijskih podataka.

ticijske prijevare i prijevare u online kupovini - prevaranti
otrosaca da misli da je na tragu pametnog ulaganjaiili nude
line ponudu za kupnju.



CEO prijevara/direktorska prijevara - varalice se predstavljaju kao
nadredeni i prijevarom navode na uplatu na lazni racun.

Prijevare sa raéunima - varalice se predstavljaju kao klijenti ili
dobavljaéiitraZe uplatu buducih raéuna na drugi bankovni racun.

Romanti¢ne prijevare - varalice se pretvaraju da su zainteresirani
za romanti¢nu vezu, najéesce koriste drustvene mreze ili e-postu za
uspostavu kontakata.

Prema podacima Consumers Internationala - Medunarodne
udruge potrosaca u SAD se svakog dana ukrade 25 000 identiteta.

Prema podacima Ministarstva unutarnjih poslova svaki 13. korisnik
interneta u Hrvatskoj doZivio je pokusaj prijevare.

Svaki pokusaj prijevare treba prijaviti policiji.

Vise na: https://policija.gov.hr/prevencija/racunalna-
sigurnost/internet-prijevare/456




O KUPOVATI SIGURNO NA INTERNETU

Uvijek treba provjeriti sigurnost stranice. Placati treba preko
posrednika (PayPal, Google Pay i sl.), a ne direktno trgovcu.

Raspitati se treba o troskovima dostave i povrata robe, reklamaciji i
carinama i porezima.

eAko se robu kupuje unutar Europske unije ne placa se ni dodatni
porez, niti carinu, bez obzira na vrijednost robe - samo troskovi
dostave se placaju.

eAko se kupuje izvan EU, na vrijednost robe vecu od 22 eura placa se
porez na dodanu vrijednost - PDV (25%), a ako vrijednost prelazi 150
euraplacaseiPDVicarina.

e Vise informacija na: https://carina.gov.hr

eUvijek prije kupovine treba provijeriti sve troskove i vidjeti da li se to
isplatiili ne.

G Pay P PayPal



Krivotvorena roba

Treba paziti na krivotvorenu robu, i nikada ne kupovati od trgovaca
koji daju samo broj mobitela. Broj mobitela se vrlo lako promijeni i
kontakta sa trgovcem vise nema.

Kupovati treba putem web prodavaonica samih proizvodaca, ili na
stranicama licenciranih trgovaca. Ako se Zeli kupiti povoljnije, treba
pratiti snizenja i akcije.

Najcéesce se krivotvore nakit, kozmetika, lijekovi - dodaci prehrani,

odjecaiobuca.

Kozmetika i lijekovi mogu sadrzavati Stetne i po zdravlje opasne
sastojke.

Prema podacima Svjetske zdravstvene organizacije (WHO) 70%
lijekova i dodataka prehrani koji se kupuju putem interneta su
krivotvorine.

Kupnja krivotvorene robe se i zakonski kaznjava - carina moZe takvu
robu zaplijeniti i unistiti i od kupca naplatiti troSkove unistenja robe.

Nositelj prava za krivotvorenu robu moZe traziti naknadu sStete za
nezakonitu uporabu autorskog prava (npr. Nike moZe traziti naknadu
za kupnju krivotvorenih tenisica).

Vise informacija na: www.stop-krivotvorinama-i-piratstvu.hr




o putem interneta moze se otkazati i vratiti u roku od 14
ziti na troSak povrata robe), osim robe naruc¢ene po kupgevim
kacijama, lako pokvarljive robe, kozmetike i lijekova, koji su
pakirani ili koristeni, ulaznica za kino, koncerte i sl., hotelske
rezervacije.

Prethodno uvijek treba provijeriti kako se rjeSavanju problemi koji
nastanu sa trgovcem.

Lakse ce se problem rijesiti ako se kupuje internetom u Hrvatskoj ili
unutar EU, nego ako se kupuje iz Kine ili SAD.

Ako se nastali problem u Hrvatskoj ne moZe rijesiti sa trgovcem,
potrosac se moze obratiti se DrZzavnom inspektoratu.

Ako nastane problem sa trgovcem unutar EU, ukljugujuci i Norvesku,
Island i Veliku Britaniju, potrosac se obraca se Europskom
potrosa¢kom centru. (www.ecc-croatia.hr)

Potrosacki sporovi unutar EU i navedenih drzava mogu se rjeSavati i
putem Platforme za on-line rjeSavanje potrosackih sporova.
(Platforma za ORS). Poveznica za Platformu
je:https://ec.europa.eu/consumers/odr

Kupnja izvan EU nosi puno rizika, ako je problem sa novcem treba
taktirati banku, sve ostalo se rjeSava direktno sa trgovcem, za
a uvijek treba provijeriti sigurnost.

Saj prijevare obavezno treba prijaviti policiji.



STO JE ELEKTRONICKA ILI ONLINE KUPOVINA
Osnovni pojmovi:

Online trziste (engl. online marketplace) predstavlja e - Commerce
web stranicu sa podacima o proizvodima i zalihama koje su
snabdijevane od trecih strana, a transakcije procesuira operater
trzista. Primarni je tip viSekanalne elektronicke trgovine i glavni je
pokretac rasta poslovanja trgovcima koji koriste internet kao kanal
povecanja prodaje.

Elektroni¢ka trgovina (engl. e - commerce) omogucava svojim
internetskim posjetiteljima i kupcima narugivanje proizvoda putem
interneta i sastavni je dio elektronickog poslovanja na e-trzistu.
Trgovina putem interneta se danas, zbog jednostavnosti i niskih
troskova, smatra najprofitabilnijim oblikom trgovine. Najpoznatije p—
svjetske e-commerce platforme su Amazon, eBay, Aliexpress, a
ujedno su i najposjecenije u Hrvatskoj, od danas priblizno tisucu

aktivnih i dostupnih e - trgovina u RH. Sve popularnijai sve ¢ / @

zastupljenija e-trgovina inicirala je i razvoj domacih platformi poput;
ekupi, Crno jaje, idr.

Online kupovina (engl. online shopping) je proces u kojem kupci
putem interneta kupuju proizvode i usluge izravno od trgovca u
realnom vremenu i formalnom ugovornom odnosu. To je oblik
trgovine u kojem su online shop, web shop, web trgovinaili virtualna
trgovina analogni trgovanju i kupovanju proizvoda i usluga obliku
fizicke trgovine i kupovanja u prodavaonici na malo ili trgovackom
centru. Proces se naziva B2C (engl. business to consumer - odnos
izmedu trgovca i potrosaca) ili B2B (engl. business to bussiness -
odnos izmedu dva poduzetnika).

Treci model je B2B2C (engl. bussiness to business to consumer) sto je
zapravo kombinacija dva prethodna, s tim da se izmedu prvog
prodavatelja i krajnjeg kupca, nalazi posrednik.



itelj i pokreta¢ prve online trgovine
uvodi Minitel za online narudzbe

online kupovina u Tescu - prvi kupac gda. Snowball

rvi softweri za prodaju i elektronicke ra¢une trgovaca

90. Tim Berners Lee stavio u funkciju prvi web preglednik
WorldWideWeb

1992.do 1994. Terry Brownell pokrece prvi graficki sustav, a
Netscape izdaje Navigator preglednik kodnog imena Mozilla

1995. Jeff Bezons pokreé¢e Amazon, a Piere Hut osniva eBay

1997.1998. Larry Page i Sergey Brin osmisljavaju Google traZilicu, a
rujna 1998. osnivaju privatnu korporaciju Google. Ime je izvedeno od
rijeci Googol 5to je matematicki pojam niza sa preko 100 nula

1998. Osnovana je Alibaba Group u Kini za njihov trzisni potencijal

2000. Dot Com Slom (tzv. Inernet kompanije) dogada se totalni slom
trzista zbog preintenzivnog rasta i Spekulacija sudionika, ukljuéujuci
banke, burze, ¢ak i Forbes. Opstale su samo kompanije koje su se
ponasale stedljivo i ulagale u razvoj poput Google, Amazona, eBay

2002. - 2003. eBay preuzima PayPal, a Amazon ostvaruje prve profite
004. - Google izlazi na burzu i lansira prvu inacicu gmaila (Google

il). Danas ima preko 60000 zaposlenih i prihod od oko 70 milijardi
k Zuckerberg osniva Facebook

00 zaposlenih i biljezi prihod od oko 3 milijarde




ONLINE TRGOVINA U DOBA KORONE

Promet online trgovine u posljednjih nekoliko godina, kod nasiu
svijetu, intenzivno raste, a drasti¢an porast je zabiljeZen tijekom
2020. godine sto se pripisuje corona / COVID 19 pandemiji koja je
uzrokovala smanjene mogucnosti odlaska u kupovinu uzivo u
cijelom svijetu. Posljednjih godinu dana u Hrvatskoj je zabiljezen
promet u online maloprodaji vise od 700 milijuna kuna $to je oko
0,7% od ukupnog maloprodajnog prometa. Za razliku od Hrvatske,
u SAD je udio prometa online trgovine desetak puta vediiiznosi
7%, sto je rezultat dulje tradicije online trgovine i neusporedivo
razvijenije potrebne infrastrukture (telekomunikacije, platezni
sustav, dostava).

IstraZivanja pokazuju, da se je zbog corona epidemije, 2020.
godine, vise od 2 milijuna Hrvata okrenulo online kupovini i
izjasnilo se da tako kani nastaviti nakon epidemije. Od toga je oko
150 000 onih koji prije nisu nikada koristili internet trgovinu, pri
¢emu se porast od 30% odnosi na populaciju starije zivotne dobi,
50 godinaii viSe. Usporedna analiza temeljem podataka EC- Digital
Scoreboard i portala Jeftinje.hr upuéuje na porast broja korisnika
online trgovine u Hrvatskoj tijekom 2020. od gotovo 80% u
odnosu na prethodnu godinu. Takoder je zabiljeZen drasti¢an pad,
gotovo 50% uobicajene kupnje odjece, obuce, elektronike i
predmeta za kucanstvo, dok je za isto toliko porastao udio kupnje
prehrambenih artikala i predmeta za osobnu higijenu, te sredstva
za ¢iséenje.

Stru¢njaci tvrde da je ,novo normalno®, zbog korona krize, uvelo
online usluge na velika vrata u mnoge domove i poslovanja, pa je
digitalizacija napredovala viSestruko brzZe od uobi¢ajenog razvoja
Sto nas je u vrlo kratkom roku lansiralo i nekoliko godina u
buduc¢nost.




I I RIZICI ONLINE TRGOVINE

osti u odnosu na tradicionalni fizi¢ki odlazak u
ine trgovina sa sobom nosi i cijeli niz rizika, o cemu
biti informiran i rukovoditi se tim saznanjima prilikom

nimno velika, bogata i raznolika ponuda - danas prakti¢ki vise nema
proizvoda i usluge koji se ne mogu nabaviti online kupnjom.

Jednostavnije i brze pretrazivanje putem internet portalai
preglednika koji pruzaju kompletnu informaciju o ciljano trazenom
proizvodu, za razliku od fizickog odlaska u prodavaonice i ,kopanja“ po
policama ili traZenja informacija od trgovca, koji su ¢esto needucirani i
nedostupni, posebno u trgovackim centrima, gdje je sve manje
djelatnika na usluzi potrosacu.

Mogucénost visestruke provjere informacija o traZenom proizvodu,
ukljugujuciiiskustva drugih kupaca (forumi).

Usteda vremena i novca, s obzirom na ¢esto objavljivane akcije i
popuste.

Radno vrijeme online trgovine je 24 sata svakim danom, $to potrosacu
pruza udobnost i moguénost kupnje iz vlastitog doma i kada mu
najvise odgovara.

ruka naruc¢enog proizvoda je izravno na vrata doma potrosaca, u
renom terminu.

nline kupovina znatno jeftinija, posebno putem stranica
on, eBay, Etsy, AliExpress i sli¢no.




NEDOSTACI

Zarazliku od kupovine odlaskom u prodavaonicu, osim uzivanja u
tradicionalnom obliku kupnje, online trgovina potrosac¢u ne pruza
neposrednu interakciju s proizvodom, pa su ¢esta neugodna
iznenadenja kad se otvori dostavljeni paket.

Isporuka ,krivog“ proizvoda mozZe se dogoditi zbog nepaznje ili
brzopletosti potrosaca prilikom narucivanja, a ponekad seradiio
namjernom pokusaju prijevare internet trgovca.

Placanje kod internet kupnje je ¢esto uvjetovano odredenim
kondicijama - plac¢anje kreditnim ili debitnim karticama (Diners, Visa,
American Express, Mastercard), bankovnim doznakama (SWIFT) ili
nov¢anim uputnicama, sto dijelu populacije bez bankovnih ra¢unai
relevantnih kartica (uglavnom daci, studenti, umirovljenici), otezava
ovu vrstu kupnje.

Mogucénost krade osobnih podataka i identiteta kod pladanja
karticama je jako velika.

Mogucénost niza drugih prijevara nesmotrenog potrosaca, ako se ne
pridrzava uputstava za sigurnu internet kupnju, poput, primjerice,
visekratnog povlacenja novca s kartice za jedan te isti kupljeni
proizvod.

Izostanak ili kasnjenje isporuke odredenog proizvoda u dogovorenom
roku, koji je od posebne vaznosti za potrosaca (sezonski proizvodi,
kupnja vjencanica i predmeta sli¢ne namjene, prigodni pokloni i sl.)

Dostava proizvoda s nedostatkom ili potpuno krivog i drugacijeg
proizvoda od onog naru¢enog kao i dostava proizvoda s banalnim
greSkama i nedostacima (boja i velicina kod odjece i obuce ) isl.

Ucestale prijevare kod plac¢anja i kupovine na neprovjerenim
stranicama, pri ¢emu naknadnom provjerom sporne stranice ona
Cesto viSe ne postoji.



o kakve internet narudzbe i placanja treba obavezno provjeriti
rnost i autenti¢nost stranice putem koje se kupuje, posebno one ili
nih koje u startu nude nevjerojatne pogodnosti kupnje, poput
nerazmjerno visoke kvalitete u odnosu na izrazito nisku cijenu.

Uvijek je dobro provijeriti i komentare kupaca koji su kupovali na toj
stranici. Ako je bilo Sto nedoreceno ili postoje nezadovoljni kupci,
najbolje je odustati od kupovine, ma o kako se povoljnoj ,prilici“ radilo.
Ako su ocjene samo pozitivne i pohvalne treba takoder razmisliti o
kupnji, jer ocjene mogu pisati sami trgovci.

Svaka ozbiljna i sigurna stranica zatraZit ¢e od potencijalnog online
kupca ( kada odabere proizvod i stavi ga u kosaricu), da se registrira
na stranicu, a onda nudi mogucnosti i oblik placanja: pouzecem (sve
manje) ili karticom.

Kod karti¢nog plac¢anja postoji vise oblika i obima traZenih podataka
zavisno od ugovora i umrezenosti banke s online trgovinom kojoj ide
uplata.

Prije potvrde same transakcije placanja treba obratiti paznjuina
sigurnosni certifikat stranice, takozvani 3D Secure nacin placanja,
koji se ocituje u naznaci: MasterCard Secure Code ili Verified by Visa
ili drugo, sto se pojavljuje u prozoru placanja, zavisi od banke

vatelja kartice, a znaci da je banka potrosaca povezana s tom
om, ¢ime je plac¢anje samo po sebi sigurno.



Vrlo siguran i sve popularniji nagin, to¢nije mjera opreza pri placanju
je PayPal i sli¢ne usluge. Radi se o posrednickoj sluzbi vezanoj uz
karti¢no placanje, koja transferirani novac drzi u svojem sustavu tako
dugo dok se i trgovac i kupac ne izjasne da je kupovina uspjesno
obavljena, toénije dok potrosac¢ ne potvrdi da mu je traZeni proizvod
dostavljen, da je neostecen i odgovara narudzbi.

Za PayPal uslugu potrebno se je jednokratno registrirati na odabranu
stranicu i kad se jednom unesu podaci za plaéanje, bez obzira o kojoj
se stranici ili kartici radi, svi web shopovi koji podrzavaju PayPal
sustav Ce prepoznati korisni¢ko ime potrosaca i nece biti potrebno
svaki puta ponovno ih unositi. PayPal ¢e na jednostavan nacin
provjeriti valjanost kartice ( skinut ¢e simboli¢ni iznos sa naseg
racuna, radi provjere, kojeg kasnije vraca) i provjeriti sve podatke sa
bankom. Certifikacija traje 2 do 5 dana, nakon ¢ega je potrosac u
sustavu sigurnog PayPal placanja, bez obzira na stranicu kupnje i na
karticu transakcije.




% populacije koristi internet.

ih medija promijenila je ne samo nas
acin na koji zivimo, nacin na koji se
duzeca posluju. Razvojem tehnologije, te
erneta potrosaci imaju moguénost biti online
ku, na bilo kojem mjestu u svijetu. Upravo je ta
ela do kontinuirane izloZenosti velikoj koli¢ini

e je danas tesko raspoznati koje su to informacije koje
koje ne, kao i koje su informacije istinite, a koje lazne.
zbog navedenog, korisnici se po¢inju sve viSe oslanjati jedni
uge, razmjenjujuci svoja iskustva koristeci drustvene mreze.

Drustvene mreze postoje vec dugi niz godina. Drustvene mrezZe se
mogu definirati kao online sredstva komunikacije i suradnje
izmedu neovisnih mreza. Drustvene mreze omogucavaju
korisnicima i poduzec¢ima direktno komuniciranje i dijeljenje
stavova i razmjenu iskustva sa prijateljima (friends). Glavno
obiljezje svih drustvenih mreza je zajednicki interes, koji drzi grupe
ljudi zajedno i samim time daje popularnost svim drustvenim
mrezama danas. Snaga drustvenog umrezavanja je toliko velika da
se o¢ekuje da ¢e broj korisnika Sirom svijeta dosegnuti oko 3,02
milijarde mjeseéno aktivnih korisnika do 2021. godine.

DRUSTVENE MREZE

Drustvene mreZe su se pocele razvijati na temelju Web 2.0.
tehnologija. Glavna razlika izmedu Web 2.0. i njegovog
prethodnika Web 1.0. je u tome Sto korisnici imaju vecu slobodu.
Web 2.0. omogucuje korisnicima vecu kontrolu i ve¢u slobodu u
online svijetu, ali isto tako omogucuje poduzeé¢ima odmak od
tradicionalnog nacina poslovanja.

i korisnici interneta se svakodnevno susrecu sa velikim brojem
i¢itih vrsta drustvenih mreza. Kako bi lakse razumijeli svrhu i

ja odredene drustvene mreze, u nastavku su istaknuta
obiljezja drustvenih mreza.

e zajednlca predstavljaju sve mreze koje

anje s drugim osobama slicnog interesaii

¢e kontakte. Drustvene mreZe zajednica se
, te razli¢itih nac¢ina interakcije s drugim




POVIJESNI RAZVOJ DRUSTVENIH MREZA

Razvoj drustvenih mreza moze se promatrati kroz odr
vremenska razdoblja.

Razdoblje od 1997.do 1999. godine mozemo okarakterizirati
»fazu budenja“ drustvenih mreza tijekom koje su mnogi alati
komunikacije poceli podrzavati kombinacije profilaijavno
artikuliranih prijatelja. Prva ,drustvena mreza“ koju mozemo nazvati i
predstavnikom nove generacije medija je SixDegrees koja je nastala
1997. godine. U razdoblju izmedu 2000. i 2003. godine drustveni
mediji postaju prevladavajuci, te dolazi do pojavljivanja popularnih
drustvenih mreZa kao $to su LinkedIn i MySpace. Izmedu 2004. i
2006. godine svjedoc¢imo nastanku i razvoju danas jednih od
najpopularnijih drustvenih mreza, YouTube-u i Facebook-u. Nekoliko
godina kasnije dolazi do pojavljivanja i drugih zna¢ajnih drustvenih
mreza kao Sto su Twitter, Instagram i Snapchat.

Pojava novih medija u potpunosti je promijenila nacin komunikacije i

informiranja, te se velika koli¢ina komunikacije danas odvija putem B @
interneta i drustvenih mreza. Razvoj mobilnog interneta i pametnih

telefona uvelike je utjecao na porast aktivnostii broja korisnika na - Q-
drustvenim mrezama. @

Glavna svrha drustvenih mreZa je povezivanje korisnika i razmjenz
multimedijalnog sadrZaja. Stoga mozemo redi da su drustvene mrez -
stranice na kojima mozemo kreirati svoj profil, uredivati ga, - -
komunicirati sa drugim korisnicima, dijeliti sadrzaj, te se oglasavati.

Vazna karakteristika drustvenih mreza je naglasak na komunikaciji i
dijalogu sa korisnicima. Osim sto se koriste u privatne svrhe, veliki
broj poduzeca koristi drustvene mreze u svrhu stvaranja i njegovanja
poslovnog odnosa s postojecim kupcima temeljenog na povjerenju, ali
i za privlacenje novih kupaca.

Vodece drustvene mreze imaju velik broj korisni¢kih racunaiili snazne
podatke o angazmanu korisnika. Unatoc sveprisutnosti drustvenih

mrezZa, trziSni potencijal i dalje raste, buduci da se ne povecava samo
broj korisnika, ve¢ iangazman korisnika. U prosjeku, globalni korisni
interneta dnevno provedu oko 135 minuta surfajuci drustvenim
mrezama.



rethodno navedenim podacima moZemo zakljugiti kako je
promjene korisnika, odnosno potrosaca, te da je doslo do

e takozvane ,nove vrste korisnika“ - prosumera. Ve¢ 1970.
urist Alvin Toffler predvidio je promjene u kontekstu
orisnika/potrosaca i uveo pojam ‘prosumer’ (Toffler, 1971):
naglasavajudi time informiranog, uklju¢enog, proaktivnog korisnika
koji ne Zeli biti kontroliran, ve¢ koji preuzima inicijativu i kontrolu.
Ovaj pojam podrazumijeva vecu individualizaciju u nacinu koristenja
proizvoda i usluga Sto je veliki zaokret od masovne koristi i mase kao
pojma u marketingu, ali i u komunikacijama. Prosumer je osoba koja,
ne samo da koristi odredene usluge vec i stvara odredeni medijski
tekst koji promovira odredenu destinaciju, uslugu, osobu itd. On na
brojne nacine postaje dodatna vrijednost organizaciji, marki
proizvodaili inicijativi, te ima najviSe povjerenja u online okruzenju.
Danas se pojam prosumer odnosi na aktivnog, informiranog,
umrezZenog i proaktivnog korisnika koji sudjeluje u stvaranju i
distribuciji medijskih sadrzaja u online prostoru.

NAJPOZNATIJE DRUSTVENE MREZE
Danas u svijetu postoje brojne drustvene mreZe, a medu

najpoznatijima su Facebook, Twitter, Instagram, YouTube, LinkedIn i
Snapchat, ¢ije cemo specifi¢nosti ukratko opisati u nastavku.




Facebook

Facebook je osnovan 2004. godine kao drustvena mreza za
povezivanje studenata s Harvarda, a u vrlo kratkom je roku postao
popularan u cijelom svijetu te je danas jedna od najpopularnijih mreza
na svijetu, sa dvije milijarde mjese¢no aktivnih korisnika. lako je
Facebook prvobitno bio namijenjen druZenju i povezivanju ljudi,
danas je on neizostavni marketinski alat koji marketinski stru¢njaci
koriste za promociju proizvoda, usluga, marki proizvoda, poduzecaii
ostalog.

Facebook funkcionira na nacin da korisnici otvaraju svoje virtualne
profile putem kojih se povezuju sa prijateljima i poznanicima. Na
svojim profilima mogu dijeliti videozapise, fotografije, tekstove i
ostalo. Pomocu like-ova i share-ova sadrzaj koji pojedinac podijeli
mozZe virtualno biti vidljiv u svim dijelovima svijeta. Sto se poslovne
strane koristenja Facebooka ti¢e, koli¢ina besplatne promocije koja
proizlazi iz objava koje se dalje Sire, moZe imati iznimnu vaZnost,
posebice za poslovanje malih poduzeca. Osim toga, Facebook nudi
brojne moguc¢nosti, od komunikacije sa korisnicima, audio i vizualnu
prezentaciju proizvoda te target (ciljano) oglasavanje to¢no
odredenim profilima korisnika.




witter je druga po redu najpopularnija drustvena mreza na svijetu te
broji oko 270 milijuna aktivnih korisnika. Osnovne karakteristike
Twittera su brze i azurne objave koje su kratke, jasne i koncizne te
sro¢ene u svega 140 znakova. Upravo zato Twitter je u¢inkovitiji za
pracenje aktualnih tema i povezanost vecéeg broja korisnika.

Instagram

Instagram je drustvena mrezZa koju je najlakse opisati kao privatni
fotoalbum. Korisnici na svoje profile stavljaju fotografije koje zatim
dijele sa svojim krugom prijatelja odnosno poznanika. Upravo su zato
mnoga poduzeca prepoznala potencijal Instagrama kako bi predstavili
slike svojih proizvoda, videozapise i sl. Osim toga, vazno je
napomenuti da su hashtagovi (#) koji se koriste u komunikaciji iznad
slika vrlo vaZzan dio objave. Naime, oni upu¢uju na temu odnosno
tvaraju interes specificnog ciljnog trzista te omogucuju lakse

¢enje informacija o konkretnoj temi. Takoder, jedna od vaznih

osti Instagrama je ¢injenica da se jednim potezom objava moze
i na nekoliko drugih drustvenih mreza.




YouTube

YouTube je drustvena mreza ¢iji je osnovni cilj dijeljenje i
reprodukcija video zapisa. Korisnici mogu dodavati vlastite video
sadrzaje, te ocjenjivati i komentirati postojece. Kao i ostale navedene
drustvene mreze i YouTube je besplatan, a financira se od oglasavanja.
Poduzeca na YouTubeu postavljaju svoj vlastiti kanal na kojem
objavljuju promotivne materijale kako bi maksimalno iskoristili
potencijal ove drustvene mreZe. Sto se oglasavanja ti¢e, YouTube
poduzecima nudi ciljno oglasavanje prema kljuénim rije¢ima, te
prema demografskim podacima o ciljnom trzistu.

LinkedIn

LinkedIn je drustvena mreza specifi¢no oblikovana za potrebe
poslovnih ljudi i struénjaka za pojedina poslovna i industrijska
podrugja.

Novina koju je LinkedIn prvi ponudio korisnicima bila je moguénost
unosa informacija s vec¢ postojecih privatnih lista kontakata korisnika.
LinkedIn je jedna od najpopularnijih profesionalno orijentiranih
drustvenih mreza, koristi se Sirom svijeta i sluzi kao idealna platforma
za povezivanje s razli¢itim poduzec¢ima, pronalazenje poslai
zaposljavanje.




Snapchat

Snapchat je mobilna aplikacija za razmjenu poruka i multimedija
pokrenuta u rujnu 2011. godine. Aplikacija je u po¢etku pokrenuta
kako bi dijelila nestalne slike putem privatnih poruka "snaps" koje se
mogu pregledavati za odredeno vremensko razdoblje prije nego sto
postanu nedostupne. Unato¢ porijeklu kao foto aplikacije, video je
postao vazna znacajka Snapchat-a. Glavna karakteristika Snapchat-a
je stvaranje multimedijskih poruka odnosno ,snaps* koje mogu biti
fotografije ili kratki video sadrzaji te se mogu urediti dodatno raznim
filterima, tekstom, naljepnicamaitd. Slanje poruka i ,,snaps-a“
najpopularnije su aktivnosti medu korisnicima ove drustvene mreze.
Snapchat koristi uglavnom populacija mlada od 25 godina, pretezito
tinejdzeri i generacija mladih tzv. , Millennials".




PREDNOSTI | NEDOSTATCI DRUSTVENIH MREZA
Drustvene mreze imaju brojne prednosti i nedostatke.

Kao glavne prednosti drustvenih mreza mozemo izdvojiti:
besplatan pristup

stjecanje novih prijatelja

mogucénost osnivanja novog posla

informaticko obrazovanje

kontaktiranje rodbine/starih prijatelja

pracenje aktualnih tema

besplatan marketing

Kao glavne nedostatke drustvenih mreza mozemo izdvojiti:
manjak/nepostojanje privatnosti

lazni identiteti

stvaranje ovisnosti o drustvenim mrezama

cyber nasilje

uhodenje (stalking)

gubitak vremena
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Zanimljivosti:

4 od 9 stanovnika RH koristi Facebook

1 od 4 stanovnika RH koristi Instagram
Na Instagramu je vise populacije od 13-17 godina nego na Facebooku
Na Facebooku prevladavaju korisnici starosti 25-34 godine

Na Instagramu prevladavaju korisnici starosti 18-24 godine



A PAMETNIM TEHNOLOGIJAMA

I se pametne tehnologije doista koristile na pametan nacin,
sno na korist, a ne na Stetu potrosaca, potrebno je voditi racuna o
jedecem:

Treba ugraditi u uredaje (racunalo, tablet, mobitel) antivirusnu zastitu,
te redovito azurirati operativni sustav i sve aplikacije koje se koriste.

Ne skidati nepoznate i neprovjerene aplikacije.
Mijenjati treba lozinke i koristiti sloZzene, a ne jednostavne lozinke.
Koristiti samo sigurne bezZi¢ne mreze na javnim mjestima.

Treba se kriti¢ki odnositi prema kolagi¢ima, ne treba ih sve prihvatiti,
niti automatski pritisnuti ,prihvacam®

Zakljucavati treba pinom sve uredaje, kako ih ne bi drugi mogli bez
odobrenja koristiti.

Ne koristiti poveznice za web adrese sa nepoznatih poruka - uvijek
sami upisujemo web adresu.

Ne nasjedati na nevjerojatne ponude, one su gotovo uvijek prijevara.

Ne kupovati krivotvorenu robu, niti piratske proizvode, jer moZete
iti kaznjeni.

iti treba uredaje kad ih se ne koristi. MozZemo biti snimani ili
o su uredaji ukljuceni.

ije najvaznijih podataka.



Potrazite savjet, ako niste u nesto sigurni.
Svaki pokusaj prijevare treba prijaviti policiji.

Svoja saznanja treba prenositi i drugima, pogotovo ako vidimo da
grijese.

Budimo online gradani - stalno moramo ugiti o pametnim
tehnologijama, jer se stvari jako brzo mijenjaju.

O svemu viSe moZe se saznati na posebnom portalu Ministarstva
gospodarstva i odrzivog razvoja ,.Sve za potrosa¢e“ www.szp.hr
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