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Pazite, hakeri kradu novac pa ¢ak i podatke
s tekucCih raCuna
Opasnost vreba i na internetskim oglasnicima. Npr.

prevaranti nazovu nekoga tko nesto prodaje ili mu posalju
poruku. Predstave se kao kupci i traze presliku kartice
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Prevare kod plac¢anja na internetu sve su ¢eS¢e. Ako netko prilikom placanja zatrazi presliku
kartice, PIN ili bilo koji podatak poput broja kartice, datuma vazenja kartice ili kontrolnog
broja, razlog tih upita moze biti zlouporaba, upozoravaju u RBA.

Jedan on nacina prikupljanja takvih informacija zove se phishing. Ta rije¢ dolazi od engleske
rijeci fishing, Sto znaci pecanje. Prevarant zasipa gomilu ljudi porukama u kojima ih
pokuSava namamiti da upiSu svoje osobne podatke u formular na nekoj internetskoj
stranici.

- Tipican phishing zapocinje porukom koja izgleda kao da je stigla od banke ili internetske
stranice Cije usluge koristimo. U toj poruci se objasnjava da je zbog sigurnosne provjere
potrebno prijaviti se na njihovu web stranicu i upisati svoje podatke. Stranica na koju ta
poruka odvodi izgledom ¢e imitirati servis koji koristimo, no upisani podaci zavrsit ¢e u
rukama prevaranta.

Razlog popularnosti phishinga kao metode prikupljanja povjerljivih osobnih podataka je taj
Sto se prevaranti ne moraju truditi pronadi propuste u sigurnosnoj zastiti vaseg
racunala. Korisnik svojevoljno upisuje informacije - upozoravaju u Ravnateljstvu policije.

Dodaju da se phishingom kradu razli¢iti osobni podaci. To mogu biti korisnicka imena i
lozinke za pristup servisima, kao §to su primjerice e-mail, Facebook ili PayPal, pa PIN-ovi
kreditnih i debitnih kartica te ostalo.

Osim na internetu, prevaranti do podataka o racunu u banci pokusavaju do¢i i telefonom.
Ponekad nakon takvih poziva uslijedi i kuéni posjet. Npr. odglume da zovu iz banke i kazu da



¢e doci po karticu jer s njom nesto nije u redu. Potom dodu, upitaju za PIN i udalje se s
karticom u rukama. Nakon toga nema prepreke da otidu do bankomata i Zrtvi isprazne racun.

- Upozoravamo sve klijente da svoje karti¢ne podatke ne otkrivaju nepoznatim osobama
putem telefona ili na bilo koji drugi nacin jer nasi djelatnici prilikom kontaktiranja klijenata
nikad ne traZze navedene podatke - napominju u Splitskoj banci.

Uz to, klijentima svoje i drugih banaka savjetuju da, ako zaprime sumnjivi poziv ili budu
kontaktirani na bilo koji drugi nacin, odmah o tome obavijeste policiju i banku kod koje imaju
otvoren racun.

Opasnost vreba i na internetskim oglasnicima. Npr. prevaranti nazovu nekoga tko nesto
prodaje ili mu posalju poruku. Predstave se kao kupci i traze fotografiju bankovne kartice.
Izgovor za to je lakSa uplata novca, a znaju reci i da su tako sigurniji da nece biti zrtva
prevare, odnosno da ¢e nakon uplate dobiti ono §to su platili. Kad im zrtva posalje fotografiju
kartice, tada njome mogu kupovati na internetu dok ima novca na racunu.

- Danas se gotovo sve transakcije mogu obaviti predo¢avanjem odredenih osobnih
informacija. Te su informacije modernim kriminalcima iznimno zanimljive. Kad ih prikupe,
mogu u nase ime narucivati proizvode 1 usluge ili upravljati naSim bankovnim racunima -
kazu u Ravnateljstvu policije i pozivaju gradane da budu vrlo oprezni.



