Crozilla.news
»Zaštitite se od phishinga

21.07.2011. Autor: Ivana Beljan 

Na engleskom ste jeziku primili upit u kojem osoba pokazuje interes za kupnjom ili najmom Vaše nekretnine za koju ste upravo predali oglas? Ne sluteći ništa, odgovarate na e-mail upit i ubrzo dobivate zahtjev da pošaljete osobne podatke jer osoba želi odmah platiti.

Ukoliko vam se ovo dogodilo, možete sumnjati da ste bili žrtva phishinga.

Što je to phishing?

Phishing je jedan od oblika prijevare u kojem neovlaštene osobe, lažno se predstavljajući korištenjem krivotvorenih e-mail poruka i web stranica, od vas pokušavaju izvući povjerljive podatke. 

U  Vašem slučaju radi se o lažnom predstavljanju potencijalnog kupca. Jednom kad dođu do Vaših  povjerljivih  informacija, zlonamjerni korisnici se njima koriste te vam nanose direktnu financijsku štetu ili vaše podatke jednostavno prodaju.

Phishing u najčešćim oblicima:

•    Poruka stranca koji je naslijedio velik novac u nekoj zemlji, ali ga ne može

      podići baš bez Vas

•    Lažna upozorenja financijskih organizacija ili banaka

•    Poruke o neočekivanim dobicima

•    Poruke administratora u kojima se traže Vaši login podaci

•    Poruke u kojima Vas traže da uplatite određenu svotu novca kako biste brzo

      zaradili na određenom  proizvodu

•    Obavijesti o lažnim dobrotvornim akcijama

Kako se zaštititi od phishing e-mailova? 

1. Budite sumnjičavi ako primite nepoznate e-mailove!

2. Nemojte kliknuti na link i usmjeriti preuzimanje bilo kakvih priloga!

3. Nemojte davati povjerljive informacije!

Kako prepoznati slučaj PHISHINGA na Crozilla.com?

1. Ime osobe koja šalje sumnjivi  e-mail najčešće

    se sastoji  od uobičajenog  engleskog imena i

    prezimena  , npr. Carlson Bruce

2. Najčešće ne ostavlja broj telefona kao kontakt

    nego samo e-mail koji  je otvoren u nekom

    uobičajenom  e-mail servisu kao što su  gmail,

    yahoo ili hotmail.

3. Osoba uvijek govori kako mu se sviđa

    Vaša nekretnina i da je spreman odmah platiti

    (ili puni iznos ili kaparu).

4. U nekom koraku od Vas traži Vaše

    bankovne podatke za uplatu.

Primjer upita: 

carlson bruce

Telefon: +44

E-mail: brucecarlson64@gmail.com

„hi,am pleased with this property and ready to pay if payment information is given.thanks…“

Budite oprezni s Vašim  povjerljivim podacima, jer jednom kada postanete žrtva phishing prijevare obično je već kasno.

Više informacija o phishingu:

» Nacionalni CERT o najčešćim phishing prijevarama

» Wikipedia o phishingu [eng]

